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AGCC - Consultant Cybersécurité

AGCC (Analyse et Gouvernance Contre les Cybermenaces) est un cursus de formation en
cybersécurité, orienté gouvernance, spécialement adapté pour les personnes en reconversion
ou en seconde partie de carriére, avec deux certifications professionnelles reconnues sur le
marché (ISO 27005 et EBIOS RM).

Objectifs pédagogiques

e Détecter et analyser les menaces de cybersécurité de base

e Pouvoir réaliser une analyse de risque Sl en s’appuyant sur la norme ISO 27005 et la
méthode EBIOS Risk Manager

e Mettre en ceuvre un plan d'actions pour renforcer la maturité de I'ensemble de la
sécurité des Sl

e Acquérir des compétences transversales pour adresser des métiers en tension dans
le domaine de la cybersécurité

e Préparer et passer les certifications ISO 27005 et EBIOS RM, ainsi que le bloc de
compétences RNCP36399BC04 "Piloter la sécurité organisationnelle”

Partie | : Cybersécurité technique (77h)

e Programme Cisco CyberOps — sécurité défensive
e Sécurité du Cloud

Partie Il : Gouvernance et conformité (84h)

e Introduction a la norme ISO 27001

e Protection des données / RGPD

¢ Plan de Continuité/Reprise d'Activité

e EBIOS Risk Manager - cours et passage de la certification

e IS0 27005 Risk Manager — cours et passage de la certification

Partie lll : Mise en pratique (175h)

e Cas pratique autour d'une problématique liée au Cloud, avec un focus RGPD et
PCA/PRA
e Cas pratique d’analyse de risque en utilisant la méthode EBIOS

Partie IV : Compétences fransverses (63h)

e Panorama cybersécurité : contexte économique, acteurs, enjeux
e Gestion de projet
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e Soft skills et numérique responsable
e Accompagnement vers l'insertion professionnelle et suivi individuel

Certifications professionnelles visées (passages inclus dans le cursus)

e Certification ISO 27005 Risk Manager (PECB), valable 3 ans
e Certification EBIOS Risk Manager (PECB), valable 3 ans

Bloc de compétences RNCP36399BC04

Learneo Académie permet aux stagiaires de passer le bloc de compétences RNCP 36399BC04
"Piloter la sécurité organisationnelle" : c’est un des 4 blocs qui compose le titre RNCP36399
de Niveau 7 « Expert(e) en sécurité digitale », détenu par ASTON INSTITUT. Ce cursus ne
propose pas le passage des 3 autres blocs, vous pouvez vous rapprocher d’ASTON INSTITUT
si vous souhaitez les passer. |l n’existe pas d’équivalence avec d’autres blocs de compétences.
Le passage des évaluations permettant d'obtenir le bloc de compétences (dossier écrit et
passage oral devant un jury) se déroule aprés la formation AGCC.

L'obtention de ce bloc de compétences atteste des compétences suivantes :

e Réaliser une évaluation des risques Sl

e Déterminer les besoins en termes de continuité d'activité d'une organisation et
implémenter les préconisations adaptées au systeme cible

e Vérifier la conformité d'une organisation vis-a-vis de ses données a caractére
personnelles et implémenter un plan de traitement

e Conseiller les décideurs sur les différentes mesures de sécurité incontournables

e Rédiger un schéma directeur de la sécurité des systéemes d’information

e Mettre en ceuvre des actions permettant une conformité aux exigences de la norme
internationale ISO 27001

e Conduire des projets associés au schéma directeur de sécurité des systéemes
d’information

e Structurer une démarche d’amélioration continue et de maintien en condition
opérationnelle des projets cyber

e Manager les équipes internes et coordonner les acteurs externes

Prérequis

o Etre intéressé(e) par I'informatique et la cybersécurité

e Savoir lire et comprendre I'anglais technique

e Maitriser le frangais (écrit et oral)

e Faire valoir une expérience professionnelle (2 ans minimum) en informatique, audit,
analyse des risques ou conformité

e Avoir des connaissances de bases en réseaux (qui peuvent étre acquises en
participant au « SAS I'essentiel des réseaux » en amont de la formation)
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e Etre demandeur(euse) d’emploi inscrit(e) & Pole Emploi
Débouchés et passerelles

e auditeur.rice cybersécurité

e consultant.e cyber

e consultant.e gestion des risques et conformité (GRC)
e adjoint.e RSSI

Moyens mis en ceuvre

e Sessions de formation de groupe en présentiel

e Sessions de suivi personnalisé en présentiel

e Supports de cours

e Forum de questions/réponses avec les stagiaires et intervenants

Modalités de suivi et de sanction

e Emargement

e Relevés de connexion

e Testsenligne

e Entretien de fin de formation

e Attestation de fin de formation

Durée et dates

e 399 heures, soit 3 mois de formation avec un rythme de 35 h par semaine
e dujeudi 11 avril 2024 au jeudi 11 juillet 2024

o Interruption du lundi 6 au vendredi 10 mai
e 14 a 18 stagiaires par session

Lieu

e La formation est en présentiel et se déroule au 130 rue de Clignancourt 75018 PARIS
- métro Simplon (ligne 4) ou Jules Joffrin (ligne 12)
e Certains modules pourront étre suivi a distance.

Accessibilité aux personnes en situation de handicap

e Merci de nous envoyer un mail a I'adresse handicap@learneo.fr

Processus de sélection

e Participation a une réunion d’informations en ligne
e Envoi du CV ou du profil LinkedIn, ainsi que des motivations pour intégrer la
formation (format libre)

e Questionnaire d’auto-évaluation en ligne
Learneo Académie — 130 rue de Clignancourt 75018 Paris
01.53.20.38.24 academie@learneo.fr



mailto:academie@learneo.fr
mailto:handicap@learneo.fr

\. learneo  pas

Académie

e Entretien individuel avec exercice pratique, et test des prérequis réseaux et du niveau
d’anglais
e Date limite pour postuler : jusqu’au mercredi 27 mars 2024

Contact

¢ Mail : academie@learneo.fr

e Téléphone: 0153202824

e Site Internet : https://www.learneo.fr/learneo-academie.html
e Adresse: 130 rue de Clignancourt 75018 Paris
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